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MP/EMP (attaque globale)

CEM / HEMP / [EMI i \\é

Protections misent

en place par la CEM .
I[EMI : Perturbations hors-normes

par définition dont le but est de :
Perturber le fonctionnement de la
cible en contournant les
L protections mises en place par la
> CEM.

sources et Couplages
perturbations « prévus » |
connues /_ —>
>0
________ i
Normes : Assure le fonctionnement Comment ?
d’un systéme électronique dans un Enjouantsur:
. ] o - les niveaux d’amplitude,
enV|r0nnement eleCtromagnEthue - Ies formes d'onde’

sans perturber cet environnement. des signaux d'interference. 3



Effets sur la cible : classification

BENFORD
" Effet Description E
§| | Jamming | broullage dusysteme |
\i I Upset Dysfonctionnement réversible : :
-g I du systéme HEMP i :
Bl | Surmout | Endommagement sévere de || |
o | reeconque ||

I Deception| Piratage IEMI :

Ajout d’une information malveillante :
Attaques par corruption Domaine de la Sécurité
Electromagnétique

Eileen M. WALLING : High Power Microwaves Strategic and Operational Implications for Warfare - occasional paper no. 11. Rapport technique, 2000.
James BENFORD, John A. SWEGLE et Edl SHAMILOGLU : High Power Microwaves — Third Edition. CRC Press, 2016.



Les sources [EMs

 Les impulsions EM de fortes amplitudes d’origine nucléaire (HEMP)

* Les armes a énergie dirigée EM (AED EM) — Impulsion
électromagnétique; Microonde de moyenne et forte puissance (MFP)



Les HEMP : impulsion nucléaire - IEMN-HA
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|EI\/” . Les sources MFP (Micro-ondes de fo

rte puissance
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Clayborne D. TAYLOR and D. V. GIRI : High-power Microwave Systems and Effects. Taylor & Francis, 1994
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Signaux d’interference électromagnétique

A EMP/HEMP
* Sources de type impulsion
e Durée: 100 psaqqns
— HEMP
o2 PSEDARg,
E = e Sources de type impulsion modulée
=g EMP Mypebad -« Durée : 100 ps & ns
Sh=
= E , Mesobande/Sub-hyperbande
- e Sources de type sinusoide amortie
modulée
 Durée:10nsa 100 ns
10 II:HZ 10 1\5[[_]2 iAesoband "mm“msl[} (I_}HZ

Frequenc
quency * Source de type RADAR ou PM

 Durée: 100 ns a 100 ps

8
Giri, D., & Tesche, F. (2004). “Classification of intentional electromagnetic environments (IEME).” IEEE Transactions on Electromagnetic Compatibility, 46(3), 322-328.



Tendance des

Répartition des sources IEMI suivant
leur fréquence centrale

2 GHz - 6 GHz
3%

43 MHz - 300 MHz
27%

300 MHz - 2 GHz
T0%

Signaux d’intéréts :

Répartition des sources IEMI suivant
leur étalement spectral

Hypobande
o,

9%
Hyperbande
3%
Mesobande
33%

-70 % : Fréquence centrale entre 300 MHz et 2 GHz
- 60 % : Signaux « Mesobande/Sub-hyperbande » (compromis entre amplitude et occupation spectrale)
- 80 % : Amplitude de champ électrique comprise entre 10 kV/m et 1 MV/m (au niveau de lI'antenne d’émission)

types de sighaux [EMI : 2014

Répartition des sources IEMI suivant leur
niveau d’amplitude de champ électrique
émis (/m)

Moins de 1 kV

1 kV -10 KV
B%

Y

100 KV « 1 MV
40% 10 KV - 100 kV
43%

9

Mora, N., Vega, F., Lugrin, G., Rachidi, F., & Rubinstein, M. (2014). “Study and classification of potential IEMI sources” (No. EPFL-ARTICLE-200164)



Les armes [EM|

Armes a énergie dirigée (AED EM)

1000 $

Brouilleur wifi, BLE
(2W)

Brouilleur Brouilleur anti drone e g

100 MHz — 6 GHz 1.5 GHz, 2.4 GHz, 5.8 GHz Brouillagé et pékturbétion radar/Sys. Com.
(1-3W) (50 W) 8 — 14 GHz, 18 — 40 GHz

Peuvent utiliser des signaux CW, sous forme de bruit, ou impulsionnel (estimee a 30 kW (bande 2 — 4 GHz))
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Antenne émission

I_eS AED EI\/I artsanales -> (Gain : Ga = 1000))
vers de |la ‘attaque active i

Milieu de propagation

dirigée
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Les victimes : Les objets électroniques

Number of global active l1oT Connections (installed base) in Bn

" CONNECTIVITY TYPE
. . I Wireless Neighborhood
1 https://iot-analytics.com/ Area Networks (WNAN)
e Woowr
9 Other
Alimentation 154 5 Wiredfor
c | LPWA

Systeme Emission/ & |

embarqué Réception
S- of
Actionneurs

Eléments fondamentaux

Capteurs

Wireless Local
Area Networks (WLAN)

. Wireless Personal
Area Networks (WPAN)

0
2015a  2016a  2017a  2018a 2019 2020a 2021a  2022f  2023f 2024f  2025f (X% ) =CAGR

Passerelle
- La santé intelligente (objets connectés pour la santé).

- Les transports intelligents (véhicules autonomes).
- Uindustrie 4.0 (IIoT, robotique/cobotique ...).
- 'armement (robotique/armes EM)

Traitement/
Stockage des

s :
X FIN données
S

Liquid Storage

Envi | Connected Vehicle
nvironmental Smart Grid

Medical & Healthcare e
Monitoring

[Y. Yang, 2017] Y. Yang, et all., « A Survey on Security and Privacy Issues in Internet-of-Things », IEEE JIOT, 2017
[S. Popineau, 2021] S. Popineau, et all., « 10T perspectives in 2021 », Whitepaper GIFAS, 2021 12
[A. Pekar, 2021] A. Pekar, et all, « Applkcation Domain-Based Overview of loT Network Traffic Characteristics », ACM Computing Surveys, 2021



Scénario de perturbation

Arme a
énergie
dirigée

Milieu de propagation

Agression électromagnétique

Couplages privilégiés sur le
interconnexions et antennes

‘ Capteurs =

Comment modéliser le
comportement d’'un objet
électronigue soumis a une IEMI?

numérique-analogique Chaine mixte de mesure de f£ 7}
T R

‘ ‘
Chaines capteur numérique

et moteur a courant continu
1

Moteurs

Emetteur/
Récepteur
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Cas d’études

 Susceptibilité d’'un AOp
* Susceptibilité GPIO UC/FPGA



Susceptibilité AOp

Amplitde (V)
(=]
(=]
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Time (us)
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Banc d’injection : .
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9 Mécanisme de détection d’enveloppe =2 B > y

A. Duguet et al., “ Upgrading the ICIM-CI Model to Account for Amplitude-Modulated Interference Signals,” IEEE Trans. on EMC, 2025 THALES




Susceptibilitée AOp : phénomene physique

Power
amplifier

Comportement d’'un AOp monté en suiveur face a une IEM :
Mécanisme de redressement / détection d’enveloppe

-
I DC voltage e
generator y

Vour AV
Vout v
; Oup [
A
Bias tee +
Mixer DUT \
Signal d'interference C
]
]'m-: 'J i - 1 !Iu I i I' 'Ju |i i | i| : 1
[ Il | Il [ 1 It | | I
1.u=;1' L
A = LU

CW modulé AM 3
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: Vout 106
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—— = lrkHz f=W0kH: —— j =3MH=
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Susceptibilite AOp : Modélisation ICIM-CI

Power
amplifier
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Susceptibilité Aop : Modé

isation couplage

Banc en cellule GTEM permettant de

Ligne microruban : piste PCB

Anneau de garde
pour cellule TEM

g
- Anneau de garde
Ligne microruban
Ligne microruban
pour diaphonie
* 10 cm .
Modele de Taylor du couplage
vTa_vlor(n) .dx
Z,¢ , L.dx R.dx - — o
'_’IMM\_/\/\/\/ N7 L
ITaonr(n) «dx
Zi Vi z ——iCudx G .dx
X

>
]
]
[

V2

Thése de doctorat Antoine Duguet, 2026 THALES

2

caractérisé le couplage

I
Cellule GTEM

, Ligne
microruban

Couplage entre 'onde injectée dans la cellule et Ia
ligne microruban 0

Simulation
= ] 0 4

Amplitude (dB)

d
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Susceptibilité AOp : Comparaison mesure / simulation nE
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DPI = GPIO

Injection sur la sortie numérique de trois ICs

Sortie d’un GPIO = Sortie inverseur CMOS

—————————————————————————————————————

Output

control

i Ouput buffer Vss

Simulation circuit

1/0O pin

Vout (V)

1.

> A\

Arduino 2.STM32 3. FPGA

2.0 A

1.5

1.0 A

0.0

3.0 h—\
2.5 -

L /

Vh Vi
1

0.0

2.5 5.0 75 100 125 150 175 20.0
Absorbed power (dBm)

e Susceptibilité sortie numérique d’un IC = susceptibilité sortie inverseur CMOS
e Mécanisme : Redressement de la tension de la tension niveau haut et bas 22




DP| — Servo "’bg‘(}”’

@ low power injection @ high power injection
A %
o

PWM (V)
\/
PWM (V)
B
Y

Example @ 380 MHz

® High level (Vh)
251 e Lowlevel (V)
| = Mean(vh+Vl)

ww B33

0 5 10 15 20 25
Absorbed power (dBm)

x

Différentes susceptibilités fonctionnelles en fonction de |'utilisation :

Mode scan Mode statique Mode arrét
—~ 100 4TI 8ms  d1.6ms T4ms 4T 06ms T7ms T.8ms
— —p > +—» & o Al |
2 s50- 34 I_' ' 34 | —
" ) >
S 0 - = 24 - O 2 ‘ -
© = ! &
£ a 0 I
g -50 14 - 1 !
&
_1{]{} L) T T T 1 ﬂ T T L) T Cl T T T T
0 5 10 15 20 0 2.5 5 7.5 10 0 2 4 6 8
Time (s) Time {ms} Time {ms)
Stop scan Contréle position Contréle position

EMC Europe 2025 23



GTEM/CRBM — "™
Carte |0t

o Communication
Dispositif sous tests § & Bluetooth
Chaine
—— mixte | [ (N
Goutti¢re blindée tempdrature
Chaine
Cellule GTEM ;

caplaur

Port d’entrée de la cellule

Communicalion | l
[2C

Convertissenr

AUrergue- l I . I I
analogique
A |
{ EI J"
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Moteur 4 ' I
continu

©ane aml
Objet IoT composé de
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Servomoteur ‘ I I
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| Recensement des
susceptibilités fonctionnelles
de l'objet loT y

Dispositif sous tests

Chambre réverbérante a brassage de modes \_
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