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CEM / HEMP / IEMI

Cible
Couplages 
« prévus »

sources et 
perturbations 
connues

IEMI : Perturbations hors-normes 
par définition dont le but est de : 

Perturber le fonctionnement de la 
cible en contournant les 

protections mises en place par la 
CEM.

Comment ?
En jouant sur : 
- les niveaux d’amplitude,
- les formes d’onde,
des signaux d’interférence.

Protections misent 
en place par la CEM

CEM IEMI (attaque ciblé)

Normes : Assure le fonctionnement 
d’un système électronique dans un 
environnement électromagnétique 
sans perturber cet environnement. 3

HEMP/EMP (attaque globale)



Effets sur la cible : classification

Eileen M. WALLING : High Power Microwaves Strategic and Operational Implications for Warfare - occasional paper no. 11. Rapport technique, 2000.

James BENFORD, John A. SWEGLE et Edl SHAMILOGLU : High Power Microwaves – Third Edition. CRC Press, 2016.
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Ajout d’une information malveillante : 
Domaine de la Sécurité 

Electromagnétique

BENFORD
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Attaques par corruption 

IEMI

HEMP



Les sources IEMs

• Les impulsions EM de fortes amplitudes d’origine nucléaire (HEMP)
• Les armes à énergie dirigée EM (AED EM) – Impulsion 

électromagnétique; Microonde de moyenne et forte puissance (MFP)
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Les HEMP : impulsion nucléaire - IEMN-HA

6

Explosion
Nucléaire

Champ magnétique 
terrestre

Rayons
γ

Electrons 
Compton

Terre

Electrons 
secondaires 

!"#$%	'$()*+'",%**%

~10	,+

~10 kV/m 
IEMN-HA

Perturbation
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Destruction de l’électroniqueE1

100	𝑛𝑠

100	𝑛𝑠

Plusieurs 100 A



IEMI : Les sources MFP (Micro-ondes de forte puissance)

Clayborne D. TAYLOR and D. V. GIRI : High-power Microwave Systems and Effects. Taylor & Francis, 1994
7F. Sabath and all.: Overview of Four European High-Power Microwave, IEEE Trans. On EMC, 2004

Exemple avec porteuse : 1 GHz

Modulation par 
une impulsion Modulation par un 

signal arbitraire



Signaux d’interférence électromagnétique

Giri, D., & Tesche, F. (2004). “Classification of intentional electromagnetic environments (IEME).” IEEE Transactions on Electromagnetic Compatibility, 46(3), 322-328.

EMP/HEMP
• Sources de type impulsion
• Durée : 100 ps à qq ns

Hyperbande 
• Sources de type impulsion modulée
• Durée : 100 ps à ns

Mesobande/Sub-hyperbande 
• Sources de type sinusoïde amortie 

modulée
• Durée : 10 ns à 100 ns

Hypobande
• Source de type RADAR ou PM
• Durée : 100 ns à 100 µs
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Tendance des types de signaux IEMI : 2014

Répartition des sources IEMI suivant 
leur fréquence centrale

Mora, N., Vega, F., Lugrin, G., Rachidi, F., & Rubinstein, M. (2014). “Study and classification of potential IEMI sources” (No. EPFL-ARTICLE-200164)

Répartition des sources IEMI suivant leur 
niveau d’amplitude de champ électrique 

émis (/m)

Répartition des sources IEMI suivant 
leur étalement spectral

Signaux d’intérêts :
 - 70 % : Fréquence centrale entre 300 MHz et 2 GHz
 - 60 % : Signaux « Mesobande/Sub-hyperbande » (compromis entre amplitude et occupation spectrale)
 - 80 % : Amplitude de champ électrique comprise entre 10 kV/m et 1 MV/m (au niveau de l’antenne d’émission)
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Les armes IEMI
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Brouilleur wifi, BLE 
( 2 W)

Brouilleur anti drone 
1.5 GHz, 2.4 GHz, 5.8 GHz

(50 W) 

1000 $

Brouilleur 
100 MHz – 6 GHz

(1 – 3 W)

30 $

Brouillage et perturbation radar/Sys. Com.
8 – 14 GHz, 18 – 40 GHz

(estimée à 30 kW (bande 2 – 4 GHz)) Peuvent utiliser des signaux  CW, sous forme de bruit, ou impulsionnel

Armes à énergie dirigée (AED EM)



Les AED EM artisanales -> 
vers de la ‘attaque active
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Les victimes : Les objets électroniques

[Y. Yang, 2017] Y. Yang, et all., « A Survey on Security and Privacy Issues in Internet-of-Things », IEEE JIOT, 2017
[S. Popineau, 2021] S. Popineau, et all., « IOT perspectives in 2021 », Whitepaper GIFAS, 2021
[A. Pekar, 2021] A. Pekar, et all, « Applkcation Domain-Based Overview of IoT Network Traffic Characteristics », ACM Computing Surveys, 2021

- La santé intelligente (objets connectés pour la santé).
- Les transports intelligents (véhicules autonomes).
- L’industrie 4.0 (IIoT, robotique/cobotique …).
- L’armement (robotique/armes EM)

https://iot-analytics.com/
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Scénario de perturbation

13

MCU

Cap. 3
GPIO 3

Interco.

Cap. 
2
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2
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GPIO 
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GPIO 5
RF 1
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GPIO 
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Mot. 
1Inter

co.

Capteurs

Moteurs

Cha
îne

Emetteur/
Récepteur

Antenne

Couplages privilégiés sur le 
interconnexions et antennes

Comment modéliser le 
comportement d’un objet 

électronique soumis à une IEMI?



Stratégie d’étude et de modélisation : du 
composant au système
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~GTEM
~	DPI

𝐶𝐴

~CRBM
Cartes spécifiques

Sim. électrique

Modél. Susceptibilité

Modél. couplages



Cas d’études

• Susceptibilité d’un AOp
• Susceptibilité GPIO UC/FPGA
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Susceptibilité AOp
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Banc d’injection

Mesure de la réponse temporelle du montage face à une impulsion modulée en 
amplitude injectée en conduit à son entrée

Mécanisme de détection d’enveloppe à 

Montage amplificateur 
monté en suiveur

Signal perturbateur

Signal mesuré

A. Duguet et al., ‘’ Upgrading the ICIM-CI Model to Account for Amplitude-Modulated Interference Signals,’’ IEEE Trans. on EMC, 2025



Susceptibilité AOp : phénomène physique
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Comportement d’un AOp monté en suiveur face à une IEM : 
Mécanisme de redressement / détection d’enveloppe 

∆𝑉

fm

CW

CW modulé AM

A. Duguet et al., ‘’ Upgrading the ICIM-CI Model to Account for Amplitude-Modulated Interference Signals,’’ IEEE Trans. on EMC, 2025



Susceptibilité AOp : Modélisation ICIM-CI
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~	DPI

Composante CW du 
signal d’interférence

Enveloppe du signal 
d’interférence

A. Duguet et al., ‘’ Upgrading the ICIM-CI Model to Account for Amplitude-Modulated Interference Signals,’’ IEEE Trans. on EMC, 2025



Susceptibilité Aop : Modélisation couplage
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Couplage entre l’onde injectée dans la cellule et la 
ligne microruban

Banc en cellule GTEM permettant de 
caractérisé le couplageLigne microruban : piste PCB

Modèle de Taylor du couplage

Thèse de doctorat Antoine Duguet, 2026
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Susceptibilité AOp : Comparaison mesure / simulation

Cellule GTEM

Signal perturbateur 

Montage amplificateur 
monté en suiveur

Signal mesuré 

Circuit sous test

Thèse de doctorat Antoine Duguet, 2026

≈

Ligne microruban

≈



Merci pour votre attention
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DPI – GPIO
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3. FPGA2. STM321. Arduino

• Susceptibilité sortie numérique d’un IC = susceptibilité sortie inverseur CMOS
• Mécanisme : Redressement de la tension de la tension niveau haut et bas 

Injection sur la sortie numérique de trois ICs
Sortie d’un GPIO = Sortie inverseur CMOS

Simulation circuit



DPI – Servo
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Différentes susceptibilités fonctionnelles en fonction de l’utilisation :
Mode scan Mode statique Mode arrêt

Stop scan Contrôle position Contrôle position
EMC Europe 2025 
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GTEM/CRBM – 
Carte IOt

Objet IoT composé de 
fonctions électroniques

Cellule GTEM

Chambre réverbérante à brassage de modes

Recensement des 
susceptibilités fonctionnelles 

de l’objet IoT

EMC Europe 2024, EMC Compo 2024


