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Compatibilite Electromagnétique (CEM)

« La capacité d’un composant, équipement ou systéme a fonctionner de
maniere satisfaisante dans un environnement électromagnétique donné, sans
introduire de perturbations électromagnétiques intolérables pour tout
systéme présent dans cet environnement. »

= Aspect essentiel pour la slreté fonctionnelle des applications
électroniques (éviter les interférences électromagnétiques)

= Garantir le fonctionnement simultanée de tous les équipements
électriques et électroniques dans un environnement et des
conditions nhominales

- Réduire 'émission électromagnétique parasite et la sensibilité ou
susceptibilité aux perturbations électromagnétiques
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Compatibilite Electromagnétique (CEM)
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CEM - Un contexte certificatif et normatif

= La CEM est une exigence obligatoire pour )
la commercialisation des produits VEI]| / c((
électroniques (ex: directive européenne c € ./
CEM). F@ &

= Vérification de la CEM par des tests de Typical EMC marking for general-
certification normalisés (IEC, CISPR, ISO) ourpose electronic products

EMC facilities for radiated emission/susceptibility test
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Flot de conception/validation CEM

= Les problemes de CEM représentent
la 3° cause de redesign des
équipements €lectroniques

= Surco(t lié aux phases de redesign.

= Neécessite d'intégrer la CEM dés les
phase de spécifications et a chaque
phase de validation.

= Besoins :

= Des méthodes de mesure pour la
caractérisation/diagnostic de la CEM

= Des méthodes de modélisation et
simulation pour la CEM

= Des méthodes de conception faible
bruit/faible susceptibilité

“EMC design

A

Cost-effectiveness and Cost
available measures

Preventive measures

Prototype | Preproduction § Manufacturing

rules

— " Design rules
‘ for EMC

Manufacture

EMC compliant
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CEM des circuits intégreés (Cl)

= Circuit intégré = source emission électromagnétique d'une
carte électronique

Emlssmn rayonnée (cable)

Emlssmn conduite
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CEM des circuits intégreés (Cl)

= Circuit intégre = victime des perturbations électromagnétiques
couplées sur une carte électronique

\ Perturbation
Perturbation conduite rayonnée
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CEM des circuits intégreés (ClI)

A partir de 1996, les clients du secteur
automobile ont commenceé a sélectionner

les circuits intégrés en fonction de critéres
de CEM

A partir de 2005, I'industrie mobile a exigé
la CEM dans les systemes en boitier.

L'integration 3D massive nécessite une
conception CEM minutieuse.

Absence de certification CEM ...

Mais exigences deéclinées de I'équipement
vers le circuit.

Existence de normes de mesure et de
modeélisation pour la CEM des CI.
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Meéethodes de mesure pour la CEM des CI

i SC 47A - Integrated circuit l

i e ;
97 technical e = 5 Active Work GfOUpS
committees e —
[ wc2:Digitalintegrated |
[ TC 45 : nuclear instrumentation ] [ WG 4 : Interface integrated circuits ]
e D)
[ TC 46: cables ... ] WG 7 : Advanced hybrid integrated
L circuits )
TC 47 : Semiconductor devices r WG 9 : Test q g \
T : Test procedures an
[ pEEtSlnteqratadiciienls ] measurement methods for EMC of
[ 47D — Semicond. devices pack ] \ ICs )
[ 47E - Discrete semiconductors ] Models of IC for EM behavior
[ 47F - Micro-electromech.systems j simulation
[ TC 48 : Electrical connectors j K /

A : /)
= Vérification de la conformité CEM des CI (émission et susceptibilité).

= Comparaison des performances CEM entre différents CI.

= Amélioration de l'interaction entre les clients et les fournisseurs (mémes
protocoles, méme configuration)
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Meéethodes de mesure pour la CEM des CI

Vue d’ensemble des méthodes de mesure de I’émission
électromagneétique (IEC 61967) :

IEC 61967-2: TEM and
GTEM, 1-18 GHz

IEC 61967-3 Technical
specification: Near field
scan, 1-5GHz

[EC 61967-4:
1/150 ohms, 1 GHz

C 61967-5:
WBR(, 1 GHz

withdraw

IEC 61967-6

Magnetic field probe,
1GHz

IEC 61967-8:
IC-Stripline, 3 - 6 GHz
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Meéethodes de mesure pour la CEM des CI

= Emission conduite des circuits intégres :
= Liée a l'activité interne (bruit conduit sur les paires Vdd/Vss) et commutation des 1/O.
= Caractérisation du courant/tension transitoire sur broches d’alimentation et |/O.
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Meéethodes de mesure pour la CEM des CI
= Emission conduite des CIl: IEC 61967-4 (mesure 1 Q /150 Q)
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%F current

vdd | I::|>

PCB ANt iAnnIgnnannAnnInanan b
IPNE
ﬁ an IC ansient
T current
IC
Decoupling T
T
|
| 'RFL 490
: L1
R
Parasitic coupling ﬂl 10
betweenground |
planes I Parasitic
! inductor

1
Peripheral ground /47

Mesure « 150 Q »

1 vdd
nnnnnnnnnnnnnnnnnnnnnnnnnnn 150 Q probe
: Tttt T
Decoupling |70 buffe i !
o R1=1200 G =68nF,
T : A/ 11 :
1 1
1 1
R2 = 51 !
\/:RJ ?,é],, :[VA
PCB =~ wpmm—m— o
!
I 150 Q 50Q
90 S
20 "‘\\ —Class|
3 =10 Sl TN — =Classll
NN - Classlll
EEGO B - \\ ™S
6 550 — RN
E® 40 > N
£a ~TTIE
Q £ 30 8 =
T 20 -~ — ==
10
0,1 1 10 100 1000

Frequency (MHz)




LAAS

CNRS
——

Meéethodes de mesure pour la CEM des CI
= Emission rayonnée des Cl: IEC 61967-2 (mesure TEM/GTEM/IC stripline)
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o R 50 ohm

b-"ﬂ
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Meéethodes de mesure pour la CEM des CI
= Near-field scan (IEC 61967-3) — Investigation de 'émission EM

Spectrum Analyzer
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Meéethodes de mesure pour la CEM des CI
= Susceptibilité :

des formes d’onde standardisées pour les signaux perturbateurs testés.
Vérification de I'immunité a un niveau max. predéfini.

Voltage
Amplitude V,

VA(1+m) P
- f A 7V [
MS$ voltage RS 2

Vi (1 _m)

a) Unmodulated sinus

b) AM modulated sinus
Discharge Voltage
current V, = 4K Vg --mmmmmmmmm g
I =154 Repetition rat
P | '\ 5 0r 100 KHz
s I AN |
44 : I L =§ns t, =50ns Time
: i | Voltage g period 300 ms
> ' - T
t.=0.8ns 30ns 60ns iIme H““‘ H“H“
Burstduration 0.750r 15ms 11Me
c) Human Body Model ESD at 4 d) Electrical fast transient in burst —
KV (IEC61000-4-2)

Level 4 on power port (IEC 61000-4-4)
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Meéethodes de mesure pour la CEM des CI

= Vue d’ensemble des méthodes de mesure de la susceptibilite
électromagneétique (IEC 62132)

IEC 62132-2: TEM and IEC 62132-3: Bulk Current IEC 62132-4: Direct
GTEM, 1 - 18GHz Injection, 1 GHz Power Injection, 1 GHz

decoupling

62132-5: WBFC, 1 IEC 62132-8: IC-Stripline,
G 3/6 GHz

-

withdraw
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Meéethodes de mesure pour la CEM des CI

= Susceptibilité conduite des CI: IEC 62132-4 (Direct Power Injection) :
test d'immunité d’'une broche de CI

Electronic equipment

Equivalent
Thevenin generator

of RE c_ils_tu_rb_agc_es_l Cables, PCB lines

I
|
IInput impedance of
ZL | victim circuit
|
1

Zc, Td
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Meéethodes de mesure pour la CEM des CI

= Susceptibilité conduite des CI: IEC 62132-4 (Direct Power Injection) :
test d'immunité d’'une broche de CI

Signal Synthesizer Decoupling networ
LLE et or bias tee

Pforw Prefl

: Di:gﬁg?el:al DPI Capacitor

' - I(1-10 nF
Amplifier {1-10nF) _ * Oscilloscope

* Acquisition card

50

48

46

44

T \/ Susceptibility

threshold

42

Forward Power (dBm)

40

38
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Frequency (MHz)
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Meéethodes de mesure pour la CEM des CI
= Susceptibilité rayonnée des Cl: IEC 62132-2 (mesure TEM/GTEM/IC

stripline)
Failure
Disturbance detection
generation IC under test
RF synthesizer ‘/@
S P
E aerd | 50 ohm (must
— : v . =
= et e == g support power
- X vt P dissipation)
Power amplifier Test board S W
Directional coupler ¢
_ - (optional) [
| | - - % TEM or Crawford cell
: \ a P \ (SAE J1752/3)
Test severity Max. electric field (V/m) Max. power (dBm) (with TEM cell
limit model SAE J1752/3 — hgoppym = 45 mm)
| 200 45
1] 400 51
1 800 57
\ Specific value agreed by the Specific value agreed by the users of
users of this standard this standard
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Meéethodes de mesure pour la CEM des CI

= Near-field scan (IEC 62132-9) — Investigation de la susceptibilité¢ EM par
injection localisée (champ E ou H)

Amplifier
Signal generator Pinc

iﬂﬁ Near field

Directional probe
coupler —>

Failure detection
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Modeélisation de la CEM des CI

= Modélisation de la CEM d’'une carte électronique

3D EM
3D board model o \nsys csT W
‘ : 7, Altair | FEKO , e

. S- param Simulation results
IC equ:/jlent model Bl bo SPICE-like .
o] —om e solver .
F"):* 9 f']_ﬂ ‘ Te m%i"“ T Tor - |»
L~ — .
" i Tt N

Muwm«lwu x Boyer at INSA

= Verrous :

Complexité, temps de simulation, risque de non-convergence
= Prise en compte des incertitudes

=  Disponibilité des modéles de Cl (confidentialité des données)

Besoin d’'un modéle équivalent dédié, non confidentiel,
potentiellement basé sur des mesures.
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Modeélisation de la CEM des CI

= Modéle IEC 62433-2 : ICEM-CE (Integrated Circuit Emission Model for
Conducted Emission)

External world == m) Integrated Circuit

Exteirnal Internal

supply VDD IC activity model
| ~.VDD core
PDN supply

source

upling Cx, Lx | o

I PDN
ICEM-CE .‘_ Package Core o
Supply : :
source i SF?”a' ol C Decoupling Noise
' arasitic On-chip R, L
— ]

VSS core
supply

Extejrnal
supply
Vss

kage Silicon die
Internal power supply
noise propagation




Modeélisation de la CEM des CI

= Modéle ICEM-CE — Exemple : émission conduite produite :

par un FPGA

Power distribution
network model
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power supply domains coupling
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C. Ghfiri et al., A new Methodology to build the Internal Activity Block of
ICEM-CE for complex Integrated Circuits, IEEE Trans. On EMC, 2017

Internal activity model extraction
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Modeélisation de la CEM des CI

= Modéle IEC 62433-4 : ICIM-CI (Integrated Circuit Immunity Model for

Conducted Immunity)

Radiated
disturbance >

Conducted
disturbance

Failure

o —> |C failure ?
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VSS core
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Modeélisation de la CEM des CI

= Modéle ICIM-CI — Exemple : Immunité conduite RF d’'une I/O digitale

Modeéles protections ESD

Mesure

2000 —Simulation/_
:' "7 crittrede )
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o A. Boyer, E. Sicard, « Basis of Electromagnetic Compatibility of
5 Integrated Circuits - A modeling approach using IC-EMC », Presses

Universitaires du Midi, Oct. 2017.
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Conclusion

= Objectif de la CEM : garantir le bon fonctionnement des systemes
électroniques face aux perturbations électromagnétiques dans des
conditions de fonctionnement nominales.

= Contrainte liée a une exigence réglementaire.
= Vérification basée sur des approches normalisées.

= Challenges actuels / futures :
= Montée en fréquence
= Des systemes plus complexes et plus autonomes
= > Vers des approches d’évaluation du risque
= Menaces liées a la cybersecurité



